\ o " GOBIERNO  MINISTERIO
3 ~y DEESPANA  DE SAMIDADPOLITICA SOCIAL
: N et £ IGUALDAD

sl MANUAL DE USUARIA / TUENTI .
ones

POR SOUDARIDAD

amb discapacitat ‘4 OTROS FINES DE INTERES SOCIAL

INTRODUCCION Y ESTRUCTURA:

Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion
conjunto entre el Instituto Nacional de Tecnologias de la Comunicacién (INTECO) y la
Universidad Politécnica de Madrid.

Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas
abiertas:

Alta como usuario

» Participacion en la red social

Baja del servicio

QUE ES TUENTI
La red social Tuenti nace en el afio 2006 dirigida a universitarios que sdlo podian
acceder a la plataforma si disponian de una invitacidon de un usuario registrado.

En la compaiiia trabaja un equipo formado por gente de varios paises.

En la actualidad lo forman 6 millones de usuarios espafioles. El nombre “Tuenti” se
forma buscando la uniéon de “td” y “ti”.

Es uno de los sitios web mas visitados en Espaiia. El intervalo de edad que presenta
una mayor utilizacién de Tuenti es de 16-25 afos.

En palabras de cualquier joven, Tuenti es algo extremadamente simple: “una pagina
web donde intercambio comentarios con mis amigos, vemos nuestras fotos y las
comentamos. Alli me doy a conocer”.
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Otra definicidn facil seria un Facebook a la espafiola pero en una version mucho mas
cerrada, segura y limpia.
Tuenti es una red social por invitacion, es decir, acceso restringido a la que sélo se
entra mediante la invitacién de un miembro anteriormente registrado.
El sitio estda enfocado a la poblacion espainola. Permite al usuario crear su propio
perfil, subir fotos y videos y contactar con amigos.

Tiene otras muchas posibilidades como crear eventos, Tuenti Sitios y Tuenti Paginas,
etiquetar amigos en fotos, comentar sus estados, crear su propio espacio personal,
chatear a través de su propio chat o Video Chat y Tuenti Juegos, que son juegos
online dentro de la red social.

ALTA COMO USUARIA:

» Se trata de una red privada a la que sélo se puede acceder mediante la invitacién de
otro usuario.
» Las invitaciones duran 60 dias desde el envio de la misma.

» El email viene dado por defecto a través de la invitacién y no puede ser modificado
en el momento de registro.

» Solicitan varios datos personales.

» La edad minima para utilizar Tuenti es 14 afios.
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E-mail
Hombre
Apellidos

Sexo () Chico (5) Chica

Cumpleanos Dia v  Mes v  Afo v

Pais

Ciudad

Estoy (¥ Enelcolegio () Enlauniversidad () Trabsjando
Colegio

Ano de finalizacion  Seleccionar clase v

Si se intenta acceder como menor de catorce afios el sistema impide el registro.

La red social no incorpora una herramienta tecnoldgica de verificacion de edad, pero
cuando detecta un perfil de un menor de 14 afos, el sistema envia un mensaje al
menor para solicitar una fotocopia de su DNI o pasaporte. Si la red social no recibe
respuesta en 92 horas, se elimina la cuenta del usuario

Cumpleafios | g | diciembre « | 1995 «

Eres demasiado joven para registrarte en Tuenti

Incorpora un medidor de fuerza de contrasefia en el momento de registro asi como
consejos a seguir para elegir una segura.
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Contrasena eessssse Ml Goiime

Consejos para elegr una contrasafia

o Debena tener al menos & carscieres

e Combing mayusculas y mnisculas

¢ IncCluye SmbooE 0 NuMeres

e No nciuyas datos personaies como tu nomore o e-mall

® HAaZ que o8 mposhie da adivinar

Repite lacontrasena esssssse

Captcha Racargar imagen

Escribe s S coracleres mosirados n ia magen

Tuenti dispone de una prueba de seguridad para evitar registros masivos.

Existe la opcién de buscar dentro de la red social a los contactos que el usuario
tenga en la cuenta de Messenger, Yahoo! o Gmail.

Siguiente paso, encuentra a tus amigos

ZAmigos en Messenger o Yahoo!?
Esta informacion te sera Util para encontrar muchas mas amistades

g Encontrar amigos =~ Ahora no
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Encuentra a tus amigos
Entra en tu correo y busca amigos en Tuenti
Tipo de cuenta  Msn Messenger v
Email

Contrasena

==

Tuenti manifiesta que no guarda la informacion que el usuario facilita en este paso,
ni tampoco invitan a nadie sin su permiso.

uenti 2010 Castelano ~ ' © 3

En Tuenti no existen diferencias entre las Condiciones de Uso y la Politica de
Privacidad y Proteccion de Datos. Dispone de un Unico documento que se encuentra
en la parte inferior de la web llamado “Condiciones de uso” donde se recogen todos
los términos de uso de la red social.

El documento de las “Condiciones de Uso” se presenta en espainol.

Esta compuesto por 13 paginas y se estructura en los siguientes principales
epigrafes:

1) Acceso al servicio
Seguridad del perfil

)

) Responsabilidades

) Usos no permitidos

) Suplantacion de perfiles
)

)

)

)

D U1 B~ WN

Propiedad intelectual e industrial
Contenidos de los perfiles de los usuarios
Notificacidn de infraccidén de derechos
Condiciones de uso de Tuenti sitios

O 00
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10) Eventos y actividades promocionales

11) Responsabilidad por interacciones con otros usuarios
12) Publicidad

13) Invitaciones, recuperacion de contrasenas y otras

14) Uso de enlaces

15) Servicio mévil de Tuenti
16) Modificaciones

17) Ley aplicable y jurisdiccién

18) Politica de privacidad y Proteccién de Datos
19) Usuarios vy perfiles

20) Invitaciones

21) Edad minima para tener perfil

22) Niveles de privacidad

23) Tratamiento de datos personales y publicidad
24) Contenidos e informacién personal

25) Baja en Tuenti
26) Cookies
27) Informacidn corporativa

En el momento del alta como usuario, existe la posibilidad de acceder al “Decalogo
de condiciones de uso” donde se encuentra una version resumida de las condiciones
de uso y politicas privacidad del sitio web.

Decalogo de Condiciones de uso

Para leer una version resumida, vista

El documento esta compuesto por 10 puntos importantes:

1) Es una plataforma social para usuarios mayores de 14 anos.

2) Eluso de Tuenties personal.

) Estd prohibido crear perfiles con datos falsos.

) El usuario es el Unico responsable de las acciones que lleva a cabo.

5) TUENTI se reserva la facultad de retirar o investigar cualquier contenido que
t
)

D

atente contra sus Condiciones Generales de Uso.

6) Esta TERMINANTEMENTE prohibido:

e Copiar imagenes subidas por otros usuarios para distribuirlas dentro o fuera de
TUENTI.
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e Alojar y usar de cualquier modo material o informacién de caracter racista,
violento, etc.

e Usar el servicio para injuriar, difamar, intimidar, violar la propia imagen o acosar a
otros usuarios.

e Utilizar el servicio de manera ilegal o de cualquier forma que pueda perjudicar a
TUENTI.

e Introducir cualquier tipo de software que pudiera resultar perjudicial para TUENTI o
sus sistemas.

e Utilizar el servicio para realizar envios de comunicaciones comerciales, etc.

e Recopilar direcciones de correo electrénico para remitir comunicaciones no
solicitadas.

7) No se puede suplantar la personalidad de un tercero.

8) Cuando un usuario publica cualquier tipo de contenido, garantiza que tiene todos
los derechos necesarios para publicar dicho contenido y licenciar a TUENTI para su

uso en la red.

9) TUENTI no sera en ningun caso responsable de las interacciones entre los
usuarios.

10) Se prohibe la publicacién de cualquier URL o contenido perteneciente a TUENTI
fuera del mismo sin nuestro previo consentimiento escrito.

Tuenti pone a disposicibn de los internautas una pagina web:
www.tuenti.com/privacidad en la que el usuario puede encontrar informacion
referida a dos puntos “Pagina de privacidad” y “Ayuda”. En “Pagina de privacidad” se
encuentran:

FIRecomendaciones para una navegacion segura

FIRecomendaciones para usuarios entre 14-18 afios
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Recomendaciones de navegacion segura

* |eelas condiciones de uso v la politica de privacidad

* Nocompartas tu contrasena

* Configura adecuadamente tu nivel de privacidad

* No ofrezcas datos de tu ubicacion fisica

¢ Aflade sélo a"amigos” que conozcas previamente

« Publica contenidos que sean de tu autoria

* Antes de publicar fotos, obtén permiso de quienes aparezcan en ellas
e Usalas herramientas Tuenti de reporte para denunciar

Recomendaciones para usuarios entre 14-18 ahos

* Configura tu privacidad para no recihir mensajes de gente que no esta entre tus amigos
¢ Sitienes duda sobre alguna situacién o mensaje que recibas, pregunta a tus padres

(" Recursos externos

Puedes encontrar infonmacion sobve
privacidad en diferentes paginas web
externas a Tuenti, si esias preocupado sotre)
la privacidad échate un vistazo a los
siguientes finks

o portaldelmencr es
e chavales
Oficina de Seguridad del Internacta

aypd £s

Ayuda

Pagina de privacidad

—

Recursos externos a Tuenti donde el usuario puede hallar informacion sobre
privacidad.

En “Ayuda” se encuentran:
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PIRegistro e invitaciones
FlIAcceso a contrasefas
FISeguridad de las cuentas

@Privacidad en Tuenti

Pagina de privacidad
Registro e invitaciones Accesoy comtiaseias
Aprends como crear una cuerta en Problemas de scceso y otros temas
Tuenti con i inviacion de un amigo relacionados

‘-
pguridad de las cuentas -~ _Privacidad en Tuenti
w Apfmdeaewtumasegua. . Pmtego|_u|pr~acmdm7um».

v 1

L Qué puedo hacer para que mi expenencia en Tuenti sea mas segura?

LComo escojo una buena contrasena?
L Oué significa "Recordamme en este equipe™

+Qué tengo gue hacer para que mi ordenador no recuerde mi contrasena si ya he
marcado la opecion de "Recordarme en este equipo™?

L Qué significa “phishing” y cdmo puedo protegerme de é12

Conozco 3 alguien que ha perdido sl contrel de su cuenta o que no puede acceder a
ella ,Qué debo hacer?

Alguien ha accedido a mi cugnta haciéndose pasar por mi. j Qué debo hacer?

Alguien ha creado una cuenta haciéndose pasar por mi. p Qué debo hacer?
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;Qué puado hacer para hacer que mi expernencia en Tuentl sea mas segura?
+Es seguro tener un perfil en Tuemi para gente de todas las edades?

L Queé tipo de medidas de privacidad ofrece Tuenti?

Creo que alguien ha accedido a mi cuenta, ) Qué deberna hacer?

Alguien ha creado una cuenta haciéndose pasar por mi. ), Que debo hacer?

Alguien en Tuenti ha subido fotos mias que no quiero que estén en la red. | Qué puedo

hacer para que las eliminen?

Conozco a alguien que ha fallecido. jCome puedo cerrar [a cuenta?

Dentro de “Privacidad en Tuenti” y “Seguridad de las cuentas” la plataforma ofrece
respuesta a preguntas frecuentes que el usuario puede plantearse a la hora de
utilizar la red social.

PARTICIPACION EN LA RED

Una vez que el usuario esta dado de alta, debe revisar la configuracion de la cuenta
dada por defecto en la red social.

Tuenti es mucho mas sencillo ya que la configuracidn de privacidad se limita a una
sola pagina.

Para acceder a ella se debe seleccionar “Mi cuenta” que se encuentra en el menu de
la parte superior de la web y posteriormente “Privacidad”.

Existen 3 niveles de privacidad

ntuem Inicio  Perfil Mensajes Gente Videos [EiS=N Subir fotos # Micuenta  Salir

# Una vez que el usuario esta dado de alta, debe revisar la configuracion de la
cuenta dada por defecto en la red social.

# Tuenti es mucho mas sencillo ya que la configuracion de privacidad se limita a
una sola pagina.
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# Para acceder a ella se debe seleccionar “Mi cuenta” que se encuentra en el
menu de la parte superior de la web y posteriormente “Privacidad”.

Privacidad
Mi Informacion personal
Mis intereses Ver mi perfily mis fotos ~ Amigos de amgos v
‘ Existen tres niveles de privacidad
Redes Vet mitablon  Amgos de atragas v
Peticiones de amistad Descargar mis fotos  Amigos de amegos v
Privacidad Enviarme mensajes  Todo Tuent v
Notificaclones Ver mis nimeros de  Sok mis amigos v
teléfono
-y e
Preferencias de i cuenta / | Amigas J
Todo Tuenti

Desde el ultimo trimestre de 2.009, en cumplimiento con los Principios para Redes
Sociales mas seguras firmado con la Comisidn Europea, en los nuevos registros de
menores entre 14 y 18 anos, esta activado el grado maximo de privacidad "sélo mis
amigos".

them Inicio  Perfil Mensajes Gente Videos |EIS=Y Subir fotos # Micuenta  Salir

En la seccion “Privacidad” la/el usuaria/o dispone también de:
v" Una lista con los contactos que ha bloqueado.
v/ Una lista con las fotos que ha bloqueado (quitando una etiqueta con su
nombre).
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Ayuda

Mi informacidn personal Usuarios bloqueados
Mis intereses

Redes

Peticiones de amistad

Privacidad
Notificacionas K Mo sair et aricd an b nare
1@ pouear usuano” en la parte
3 33 inferior de su perfd
Movil ta
ista mas adelante lecuerda que nadie te puede

Preferencias de ml cuenta

tiquetar en [as 1olos bloqueaddas

En la seccion “Preferencias de mi cuenta” la/el usuaria/o puede cambiar su
contraseia actual. También dispone de un medidor de fuerza de contrasefia como
el que existia en el momento del alta en la red social.

Cambiar contrasena
Wi informacidén personal "
P Contrasena actual
Mis intereses ¥
Hueva contiasena  eeescsssse M Mada

Redes Consejos para elegr una confrasena

Peticiones de amistad ¢ AL
¢ AAas
Privacidad o Incluve simbe
e N Ivas da { fu ¢ )
Notificaciones ¢ Haz que sea imposible de adivinart
Movil Repetir nueva
contrasena
I Preterencias de mi cueuta] Goardar
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PARTICIPACION EN LA RED SOCIAL

= Tuenti utiliza cookies, de hecho, no se puede utilizar el servicio si no se tienen
las cookies activadas en el navegador.

< Si bien la mayoria de las cookies expiran al finalizar la sesién, alguna de ellas
tiene un periodo de duracién de 28 dias. No obstante, las “Condiciones de
Uso” sefialan que pueden desactivarse si se desea:

“Como sabes, las cookies son pequenos ficheros de datos que se alojan en el
ordenador del Usuario de TUENTI y que contienen cierta informacion de la visita que
haces a la pagina web. TUENTI utiliza cookies con el fin de facilitar tu navegacion. En
ningun caso, es posible asociar las cookies a tus datos personales concretos, ni
identificarte a través de ellas. Ademds, como Usuario tienes la posibilidad de
desactivar las cookies a través de tu navegador.”

Entrar

Las colakies estan desactivadas

Para utilizar Tuenti debes habilitar las cookies en

tu navegador.Haz click aqui para descubrir como

habilitar las cookies en Internet Explorer, Firefox
0 Safari

Actualiza la pagina cuando hayas habilitado las
cookies.

Indexacion de contenidos:

Tuenti no permite la indexacién por parte de buscadores. Asi, los datos personales
y fotos del perfil del usuario no pueden encontrarse haciendo una busqueda en
Internet.
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Propiedad intelectual:

En lo que respecta a la propiedad intelectual Tuenti expone en su documento de
“Condiciones de Uso”:

“TUENTI es el titular de todos los derechos de propiedad industrial e intelectual
relativos al Servicio, a excepcion de los contenidos de los Usuarios que les sequiran
perteneciendo conforme establecido en el apartado siguiente”.

“Al publicar contenidos en tu perfil conservas todos tus derechos sobre los mismos y
otorgas a TUENTI una licencia limitada para reproducir y comunicar publicamente
los mismos, para agregarles informacion y para transformarlos con el objeto de
adaptarlos a las necesidades técnicas del Servicio. Esta autorizacion es mundial, no
exclusiva. La anterior licencia quedard rescindida una vez que elimines tu contenido
del Servicio o des de baja tu perfil”.

Publicacion de fotografias:

Dentro del documento de “Condiciones de Uso” nos encontramos con los siguientes
requisitos en cuanto a la politica de fotos:

“QUEDA TERMINANTEMENTE PROHIBIDO Reproducir, distribuir, poner a disposicion o
de cualquier otro modo compartir, dentro o fuera de la red de TUENTI, fotografias o
imdgenes que hayan sido puestas a disposicion por otras/os usuarias/os de TUENTI”.

“QUEDA TERMINANTEMENTE PROHIBIDO Alojar, almacenar, divulgar, publicar,
distribuir o compartir imdgenes o fotografias que recojan imdgenes o datos personales
de terceras/os sin haber obtenido el oportuno consentimiento de sus titulares”.

“Como Usuaria/o de TUENTI podrds controlar en todo momento la privacidad de tu
perfil y sus diferentes elementos; tus fotos, tu tabldn, la recepcion de mensajes y/o la
visibilidad de tus numeros de teléfono”.
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BAJA DEL SERVICIO:
Baja efectiva:

Cuando la/el usuaria/o decide darse de baja en el servicio de Tuenti, ésta no se hace
efectiva de forma inmediata, sino en un periodo de tiempo no definido.

En el documento de “Condiciones de Uso” se encuentra un apartado donde se
explica la baja en Tuenti:

“Para darte de baja en TUENTI solo tienes que entrar en “Mi cuenta”, “Preferencias de
mi cuenta” y pulsar el boton “Eliminar cuenta” que encontrards al final de la pdgina. Te
informamos que si te das de baja en TUENTI no podrds volver a entrar con tu misma
cuenta y perderds toda la informacion personal, incluida las fotos, que aparecen en tu
perfil. Para cualquier duda que tengas puedes contactar con nosotros enviandonos un
correo electronico a soporte@tuenti.com.”

Conservacion de los datos:

Explicitamente, Tuenti no dice nada acerca de la conservacidon de los datos una vez
llevada a cabo la baja del usuario, salvo lo indicado en un apartado de las “Condiciones
de Uso”.

“La anterior licencia quedarad rescindida una vez que elimines tu contenido del Servicio
o des de baja tu perfil. A partir de ese momento, TUENTI interrumpird la comunicacion
de tu contenido a la mayor brevedad posible.”



